Navod na aktivaciu licencie bezpecnostného pluginu
WordFence Security

WordFence Security patri medzi Spicku medzi bezpe¢nostnymi WordPress pluginmi. Preto
sme ho vybrali medzi tie pluginy, ktoré na vdS WordPress hosting inStalujeme automaticky.
Po inStalécii je vSak eSte potrebné ho aktivovat’ a nastavit'.

Tu si povieme:

ako aktivovat bezplatnu licenciu WordFence Security
ako tento WordPress plugin nastavit

tipy na lepsie zabezpecenie webovych stranok

nieCo o plugine WordFence na zaver

Ak chcete mat WordFence v ¢eStine, mozZno si ho najprv budete musiet aktualizovat'.
Po jeho inStalacii si skontrolujte, ¢i mate povolenu automaticku aktualiziciu.

Aktivacia bezplatnej licencie WordFence
Vo vaSom WP admine na vés po inStaldcii pluginu bude svietit upozornenie, Ze je treba
inStalaciu eSte dokoncit. WordFence totiz eSte vyZaduje registraciu a aktivéaciu licencie na

strankach vyrobcu.

Na vyuZivanie pluginu vam vSak staci aj bezplatnd licencia. Na jej ziskanie staci kliknut na
modré tlacidlo Ziskajte licenciu WordFence.

Nésledne budete presmerovani na stranky pluginu.

Dokondete prosim instalaci Wordfence

Zaregistrujte se ve Wordfence a zabezpedte sviij web nejnovéjEimi informacemi o hrozbéch.

ZISKEITE LICENCI WORDFENCE

Mainstalujte stivajici licenci

1. Na webe pluginu pokracujte kliknutim na tlac¢idlo Get a Free License.
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2. Kliknite na suhlas s 30-diiovym oneskorenim aktualizécii databazy pluginu, ¢o je
vlastnost’ verzie zadarmo.

Are you sure you want delayed protection?

Our firewall rules block exploits targeting WordPress plugins, themes and core. Qur malware
signatures detect whether your site has been compromised. We release firewall rules and malware
signatures in real-time to our Premium customers.

For less than S10 per month (paid annually) you can get real-time firewall rules and malware
signatures as we release them. Are you sure you want the free version of Wordfence which receives
firewall rules and malware detection 30 days later than our Premium customers?

I'd like real-time protection!

| I'm OK waiting 30 days for protection from new threats I <:
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3. Zadajte svoj e-mail, na ktory sa naviaZze FREE licencia Wordfence, potvrd'te sihlas
s pravidlami a kliknite na tla¢idlo Register

Get Wordfence Free

Site URL: http:/mailprome.cz

Email
vai@email.cz

This is where you will receive your license key and any future security alerts for your website

Would you like WordPress security and vulnerability alerts sent to you via email?

- 3

| have read and agree to the Wordfence License Terms and Conditions, the Services Subscription Agreement,
and Terms of Service, and have read and acknowledge the Wordfence Privacy Policy.

4. Do vasej e-mailovej schranky vdim od WordFence pride potvrdzovaci e-mail. V e-maili
kliknite na Install My License Automatically, Co vés prenesie spidt’ do Vasho
WordPressu.

Check your email

You're almost donel Your license key has been sent to michalfoist@gmail.com. Check your email to
complete the installation.

If you need additional help, you can visit our documentation to get help installing your license.

Can't find the email?
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Securing your WordPress website

Install Your Wordfence License

Thank you for registering for a Wordfence Free license. Your firewall rules and

malware signatures will be delayed by 30 days with Wordfence Free edition.

If you choose to upgrade to receive real-time firewall rules and malware signatures,

you can click here to get Wordfence Premium.

To complete the installation of Wordfence Free, you have two options.

Automatic Installation

Click the button below to automatically install the license key for http://mailprome.cz.

Install My License Automatically

5. Tu uz len potvrdite inStaldciu licencie kliknutim na NainStalovat’ licenciu.
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Stranky

Komentée m Nainstalujte aplikaci Wordfence

¥ Vzhled Nainstalujte si licenci a dokoncete aktivaci Wordfence.
£ Pluginy E-mail

» Ulivatelé .07 [@gmail.com

s Mastr UjE‘ Zde budou zasilany budoud’ bezpednostni vystrahy pro vas web. To Ize také zménit v globalnich moznostech.

I Nastaveni Licenéni kli¢

119f2bads 1f7223%ae5fb8doc2f8720b226d459e8bedbd3a3ff5e7b67dfdf4e0294eb813bba9733dacatdee39d416b8

| NAINSTALOVAT LICENCI I

A Wordfence

6. Hotovo, mate nainStalovani free licenciu pluginu Wordfence.

Nainstalovana licence zdarma

Gratulujeme! Bezplaina verze Wordfence je nyni aktivni na vasem
webu.

PREJIT NA NASTENKU

Teraz mdZeme prejst na zakladné nastavenie pluginu.

Nastavenie pluginu WordFence Security

Po nainStalovani pluginu Wordfence a jeho aktivacii, ktora je opisana vyssie, odpora¢ame
len drobné prenastavenie.

Aj v zédkladnom nastaveni je plugin funk¢ny, ale s drobnymi dpravami dosiahnete eSte
vyS§§iu bezpecnost'.

VSetko zvlddnete sami, nie je to vObec zloZité.

1. Prejdite v 'avom menu Wordfence do nastaveni VSetky mozZnosti.
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2. Tu si mdZete nastavit, ako chcete, aby vdm boli zasielané e-maily o roznych aktivitach.
NizSie zobrazené nastavenie je jednou z moznosti.

Predvolby upozornéni e-mailem

B BB

eE s BBBE

Zaslete mi e-mail, kdyz se Wordfence automaticky aktualizuje
Pokud mate povolena automaticke akiualizace (viz vye

), obdrzite e-mail, kdyZ dojde k aktualizaci.

Pokud je Wordfence deaktivovan, poslete mi e-mail

Poslete mi e-mail, pokud je firewall webové aplikace Wordfence vypnuty

Upozorit na vysledky skenovani této drovné zavaznosti nebo vyssi:

Upozormnit, kdy? e IP adresa blokovéna

Upozomit, kdyZ je nékdo uzaméen pro prihlageni

Upozornit, kdy? je nékomu blokovano pfihlagovani kwli pouziti hesla nalezeného pfi porugeni

Upozornit, kdyz se formular ,ztracené heslo® pouZije pro platného uzivatele

Upozornit, kdyz se prihlasi nekdo s pristupemn spravce

Upozornit, az kdyz se tento administrator prihlasi z nového zarizeni nebo mista

Upozornit, kdyz se prihlasi uzivatel bez opravnéni spravee

Upozornit, pouze kdyz se uzivatel pfihlasi z nového zafizeni nebo mista

Upozornit, kdyz na mém webu bude zjistén velky narlst Gtokd

Maximalni pocet e-mailovych upozornéni odeslanych za hodinu

0 znamend, 2¢ budou zasildna necmezend upozomeni

Mizky

3. DalSie nastavenie je ochrana proti strojovému a robotickému prelamovaniu hesiel,
tzv. brute force attackom. Oproti povodnému nastaveniu si méZete zvolit’ napriklad

prisnejsi rezim, teda 3 pokusy a 1-hodinové zablokovanie.

Ochrana pfed Brute Force

Aktivujte ochranu brute force
Tato moZnost povoluje vdechny moznosti Brute Foree Ochrany”, véetné silného vynucovani hesla a omezovani neplatného prihlaseni. Nize miZete upravit jednatlivé
moZnosti

Uzamknéte po nékolika pokusech o nedspésné prihlaseni

Uzamknéte po nékolika pokusech o zapomenuté heslo

Potitejte selhdni za jaké casové obdobi

Doba, po kterou je uZivatel uzaméen @

4 hodiny

4 hodiny

- 53
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4. Dalsia &ast, ktort odporti¢ame upravit, je Rate limit. Opit ide o vol'bu prisnejsich
hodndt, nez je predvolené nastavenie.

Omezeni rychlosti

-
Povolte omezeni rychlosti a pokrogilé blokovani or I
POZNAMKA: Toto zadkridvaci poliZke povoluje VEECHNY funkce blokovani/omezeni vEetné IR zemé a pokroéilého blokowani a nize uvedend Pravidla omezeni rychlosti®
Jak bychom méli zachdzet s prohledavaci Google & Ovéfené prohleddvate Google nebudou nijak omezeny r
Pokud nékdo prekroéi poZadavky @ 480 za minutu ~ pak omezit -
Pokud zobrazeni stranky prohleddvace pfekroéi @ 480 za minutu = pak omezit -
Pokud stranky prohleddvace, které nebyly nalezeny (404) prekroci @ 120 za minutu » pak omezit -
Pokud zobrazeni stranky élovéka pfekroéi (2 240 za minutu ~ pak omezit -
Pokud lidské stranky nenalezeny (404) piekroci @ 120 za minutu » pak omezt v
Jak dlouho je IP adresa blokovana, kdyz porusi pravidlo 30 minut A
ffavicon.ico —
Povolené URL adresy stranek 404 (7 fappletouch-icon*.png
Tyto vzory adres URL budou vylouteny z pravidel omezeni pouzivanych k omezeni prohledavacd fH@2x.png bai
Sbrowserconfig xml &

5. Nastavenie skenovania WordFence odpordc¢ame prepnit na Standardny scan, nie mensi
(to je vhodné najmai pre tych, ktori sa technicky prili§ neorientuja v nastaveni svojho
webhostingu a aktudlnej zataZzi webovych stranok).

Naplanovat skenovani -

Naplanujte skenovani Wordfence @ ZAKAZAND [Zee]NS ]

@ Mechat Wordfence zvolit, kdy bude Vas web skenovén (doporuéeno)

Prémiova funkce

Zakladni moZnosti typu skenovani -
Limitovany scan Standardni scan Vysoka citlivost Vlastni scan
Pro zakladni hostitelské plany. Nase doporuceni pro viechny Fro majitele stranek, ktefi si mysli, ze Wybrano automaticky, kdyZ byly pro
Poskytuje omezené moZnosti webové stranky. Poskytuje nejlepsi mohli byt napadeni hackery. tento web pfizpisobeny Obecné
detekce s velmi nizkym vyuzitim detekéni schopnosti v oboru. Dakladnéjsi, ale mize vyvolat falesné moznosti.
zdraoji. pozitivni vysledky.
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6. Potom upravte Moznosti vykonu na zaskrtnutd hodnotu Pouzit’ skenovanie s nizkymi
zdrojmi, nech si nepretazujete svoj webhosting.
Moznosti vykonu v
Pouzit skenovani s nizkymi zdroji (snizuje zatizeni serveru prodlouzenim doby skenovani)

Omezte pocet problému odeslanych v e-mailu s vysledky skenovani

1000
0 nebo prazdne znamena, ze budou odeslany neomezené problémy

Casowy limit, ktery miZe skenovdni spustit béhem nékolika sekund

1 nebo prazdny znamena, 2e bude poudito vychozl nastaveni 3 hodiny

Kolik paméti by mél Wordfence pfi skenovani vyzadovat

Velikost paméti v megabajtech

Maximadlni doba provedeni pro kazdou fazi skenovéni

0 jako vychozi. Musi byt 8 nebo vySsi a pro vatsinu serverd se doporuéuje 10-20 nebo vyiS

A to je vSetko!

Po prvych diioch a tyZdiioch sa nezl'aknite stavu, ktory uvidite. Percentd Firewall a Scan
zrejme nebudua 100 %, to vSak nevadi.

Zistite, Ze na vaS web kazdy tyzden utocia desiatky hackerov a robotov (a stovky az tisice
mesacne). To je vSak na internete, bohuzial’, normdlne.

WordFence vam tieto ttoky reportuje, a zdroven chrini vas web, aby dto¢nici neprenikli do
jadra vaSich webovych stranok.

Drvivu vicSinu beznych internetovych ttokov plugin WordFence odvrati a vas web ochréni.
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Wordfence Protection ja aktivovan

Prémiova ochrana zakazana

Jako berplatiy udivatal Wordfence aktudlng paukivita
komunitni verzi kanadlu Threat Defense. Uzivateleé

Pramium jsou chrinéni daliimi pravidly bréany firewall a
podpisy malwaru. Upgradujte na Premium jeste dnes a

Firewall Sken vylepsete svaji ochranu.
Dchrana pied znamymi a venikajicimi hrazbami Detekea bezpetnostnich problémi
. . . UPGRADE MNA PREMIUM VERZ|
Spraéva brany firewall Spravovat skenovani
DOZVEDET SE VICE
Oznameni Stav Wordfence Central
[ ] Wordfence Central Vam umoziiuje spravovat Wordfence na vice webech
Wordfence Terms of Service and UK IDTA ® ® 7 jednoho mista, Usnadiuje monitorovani zabezpeceni a konfiguraci
Wordfence.

Please review the updated Terms of Service with the new UK IDTA.

Pripajit tento web Mavitivit Wordfence Central
TERMS OF SERVICE

22 problémi nalezena v nejnovejsim skenovani [x]
K dizpozicl jsou aktualizace proWerdPress (ve.2 2), 6 plugind, a10 Sablon Q
Néstroje Néapovéda Globalni moZnosti
Zivy provoz, vyhleddvani Whois, @ Wyhledejte dokumentaci a napovédu, ktarou ¢ Spravufte globdlnl moznosti Wordfenca,
Import/Export & diagnostika potrebujete jaka jsou vystrahy, stav premium a dalsi
Shrnuti brany firewall: Utoky blokované pro perada.cz Celkowy pocet blokovanych dtoki: Sit Wardfence
Typ bloku Komplex Hrubou silou Celkem 30 dini
Dnes 38 15 51
Tyden 55 27 82 S o
s
Mésic 55 36 91 18 000 000 \\ — —~
18 000 000
y =
Pramium 4000000
, ) 12 000 000
® Jak jsou kategorizovany? 10 000 00D e ™
B 000 000
& 000 000
4 000 000
2 000 000
n—
g g o S S g S S L
W S ol e T T T T A T T T

Platené verzie WordFence vam ponuiknu rozSirené moZznosti funkcii, nastaveni, reportingu
1 ochrany.

Tipy na zabezpecenie webovych stranok ako takych
Za prioritné bezpec¢nostné faktory v pripade WordPress webov povazujeme:

¢ Pravidelné aktualizacie WordPressu.

® PouZivanie overenych a dobre hodnotenych Sablén a pluginov.
¢ Aktualizacie Sablony.

* Aktualizacie pluginov.
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/poradna/co-je-wordpress-sablona
/poradna/co-je-wordpress-plugin

¢ PouZivanie unikdtneho pouzivatel'ského mena a hesla na prihlasenie.

* Neukladanie hesiel kamkol'vek do PC ani do internetovych prehliadacov (typicky
Chrome ponuka uloZenie). PouZivajte Password manager (napr. 1password.com).

® Prihlasovanie do WordPressu z bezpe¢nych WiFi. V kaviariiach a pod. pouzivajte
minimalne VPN.

® Pouzivajte sluZzbu Cloudflare (vyZaduje trochu viac technickych znalosti pri
nastavovani).

¢ NainStalujte, aktivujte a pouzivajte plugin WordFence Security.

A predovSetkym, pravidelne svoje webové stranky zalohujte.

Svoj web nikdy neukladajte na bezplatné webhostingy. Vzdy pouzivajte spol'ahlivy
a bezpe¢ny WordPress hosting.

Na ¢o sliazi Plugin WordFence Security

WordPress je najrozSirenejsi redakény systém, a to je v tomto pripade aj jeho nevyhodou —
existuje viac utocnikov a robotov, ktori st zamerani prave na webové stranky beZiace vo
WordPresse.

Bezpec¢nostny WordPress plugin WordFence sa vim postard o to, aby bol vas§ web chraneny
pred hackermi, robotmi a radom d’alSich ,,uto¢nych* nastrojov.

Sluzi ako firewall a malware scanner, ktorého ulohou je chranit’ vaS WordPress pred
napadnutim.

WordFence je zadarmo a v zdkladnom nastaveni nema zvySené naroky na webhosting,
takze nemusite platit’ ani ni¢ navySe za webhostingovy tarif.

Ma miliony stiahnuti — ide o jeden z najstahovanejSich pluginov v celej kniZnici
WordPress vobec.

WordFence je navyse aj v ¢eStine (v slovencine, zatial, nie).

NajdolezitejSie funkcie pluginu WordFence

2FA: 2-fazova autentifikdcia

® Overovanie Captcha, ochrana formularov

Filtrovanie podl'a IP (zamedzenie pristupu podl'a IP, z rdznych krajin, a pod.)
Testovanie na napadnutie webu malvérom

Firewall 24/7
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/poradna/zmena-prihlasovacich-udajov-wordpress
https://1password.com/
/poradna/ako-sa-prihlasit-do-wordpressu
https://cs.wikipedia.org/wiki/Virtu%C3%A1ln%C3%AD_priv%C3%A1tn%C3%AD_s%C3%AD%C5%A5
https://www.cloudflare.com/
/poradna/zaloha-wordpress
/webhosting/wordpress

Nastartujte svoj biznis s modernym, profesionalnym webom na
WordPresse

Pripravili sme pre vas perfektne vyladeny WordPress hosting, ktory vam
ul'ahdi pracu:

e predinstalovany WordPress a pluginy

e a7 122 rychlejsie webové stranky
e exkluzivne navody, e-booky a tutorialy

Zistit viac
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