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Co je DKIM selector

DKIM selector je Cast nastavenia technolégie DKIM, ktord umoZziiuje doméne pouZivat’
viac digitdlnych podpisov sicasne.

Selector urcuje, ktory konkrétny verejny kI'a¢ ma prijimajici server pouZit na overenie

podpisu e-mailu. Bez selectoru by nebolo mozné efektivne spravovat’ viac DKIM kl'ticov
pre jednu doménu.

Preco DKIM selector existuje

DKIM funguje na principe asymetrickej kryptografie:

* odosielajuci server podpisuje e-mail sikromnym kl'd¢om
* prijimajuci server overuje podpis pomocou verejného kltica ulozeného v DNS

Ak by doména mala len jeden kI'i¢, bolo by jeho nahradenie komplikované. Selector tento
problém riesi tak, Ze umoziuje mat’ viacero kl'i€ov sucasne a prepinat’ medzi nimi. To je
dolezité napriklad pri:

¢ pravidelnej roticii kl'acov

* testovani novej konfigurédcie
® prevadzke viacerych e-mailovych systémov pod jednou doménou

Ako DKIM selector funguje

Selector je stucastou DKIM podpisu, ktory je pripojeny k e-mailu v hlavicke spravy.
V podpise ndjdete napriklad polozku: s=mail2026 Tato hodnota hovori, Ze verejny kI'G¢ sa
ma hl'adat’ v DNS zdzname: mail2026._domainkey.example.sk
Selector teda urcuje nazov konkrétneho DNS zdznamu, v ktorom je uloZeny verejny
klc.
Na ¢o sa pouziva viac selectorov

PouZitie viacerych selectorov umoziiuje bezpecnejsiu a flexibilnejSiu spravu DKIM.
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ZvycCajne sa pouzivaju v situaciach, ked”
¢ prebieha vymena starého kltica za novy
¢ rozne aplikicie podpisuju e-maily samostatne

* je potrebné oddelit’ testovaciu a produk¢énua prevadzku

Vd'aka tomu je moZné prejst na novy kl'a¢ bez preruSenia doru¢ovanych e-mailov.
DKIM selector a DNS

Verejny kl'a¢ DKIM je uloZzeny v DNS ako TXT zdznam pod ndzvom:
selector._domainkey.domena.sk Ak selector v DNS neexistuje alebo je kI'i¢ nespravny,
overenie DKIM zlyh4. Spréavna konfiguricia selectoru je teda kI'iCova pre dspeSné overenie
podpisu.

DKIM selector je siicastou sirsej e-mailovej bezpecnostnej stratégie. Spolocne
s d'alsimi mechanizmami:

® SPF (overenie odosielajiiceho serveru)
* DMARC (politika prdce s neoverenymi e-mailami)

pomdha chrdnit’ doménu pred zneuZitim a zlepsuje dorucitelnost e-mailov.
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