Co je DMARC alignment

DMARC alignment je pravidlo v rdmci technolégie DMARC, ktoré urcuje, ¢i sa doména
uvedend v hlavicke e-mailu zhoduje s doménou pouZitou pri SPF alebo DKIM overeni.

Nestaci, aby SPF alebo DKIM presli. DMARC kontroluje, ci su ,,zarovnané“
s doménou, ktoru prijemca vidi ako odosielatela.
Prave alignment je dovod, preco niekedy e-mail prejde SPF, ale napriek tomu DMARC
zlyha.
Preco je alignment dolezity
Bez alignmentu by mohol uto¢nik:
® pouZit' vlastny autorizovany server
® podpisat’ e-mail vlastnym DKIM kl'u¢om

¢ vydavat sa za ind doménu

DMARC alignment zabezpecuje, Ze overend doména skutocne zodpoved4d doméne v poli
,From*, ktora vidi pouZzivatel'.

Ako DMARC alignment funguje

DMARC porovndva doménu z hlavicky From: s doménami pouzitymi pri SPF a DKIM
kontrole. Na tispesné overenie musi platit’:

* SPF prejde a doména je zarovnana
alebo
¢ DKIM prejde a doména je zarovnana

Ak ani jedna z tychto podmienok nie je splnend, DMARC zlyha.

Strict vs. relaxed alignment
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DMARC umoziiuje dve urovne prisnosti alignmentu. V reZzime relaxed (r) staci, aby sa
zhodovala hlavna doména. Napriklad:

* From: example.sk
* DKIM: mail.example.sk

To je povaZované za zarovnané. V reZime strict (s) sa musi zhodovat’ presnd doména bez
rozdielu subdomény. Napriklad:

e From: example.sk
® DKIM: mail. example.sk

V tomto pripade alignment zlyha.

Rezim sa nastavuje v DMARC zazname pomocou parametrov adkim (pre DKIM) a aspf
(pre SPF).

SPF a DKIM ako také len overujii technicku pravost odoslania alebo podpisu.
DMARC alignment ide o krok d'alej — kontroluje, Ci je overend doména skutocne td,
ktoru prijemca ocakdva. Bez alignmentu by DMARC nemal zmysel, pretoZe by bolo
mozné obist ochranu pomocou inej autorizovanej domény.

Kedy riesit DMARC alignment
Alignment je dolezity najma ak:
* pouZivate externé ndstroje na rozosielanie (napr. marketingové platformy)

¢ odosielate e-maily z viacerych systémov
* dochadza k neCakanym DMARC fail hldseniam

Chybny alignment je ¢astym dovodom problémov s dorucitelnostou e-mailov.
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