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Co je e-mail spoofing

E-mail spoofing je oklamanie odosielatel'a e-mailu tak, aby sprdva vyzerala, Ze pochiddza
od doveryhodnej osoby alebo firmy. Utoénik upravi pole odosielatel'a From: tak, aby
prijemca videl zndmu adresu, aj ked’ e-mail v skuto¢nosti priSiel z iného serveru.

E-mail spoofing je beZnou siicastou phishingu a podvodnych kampani.

Ako e-mail spoofing funguje
mailovy protokol SMTP historicky umoZiiuje nastavit’ odosielatel'a pomerne vol'ne. Ak
doména nem4 spravne nastavené ochranné mechanizmy, je mozné uviest’ ind adresu, nez
odkial bol e-mail skuto¢ne odoslany. Uto¢nik tak mdZze:

* odoslat’ e-mail zo svojho serveru

* nastavit’ faloSnu adresu odosielatel'a

¢ vyddvat sa za banku, kolegu alebo doveryhodnu firmu
Bez ochrannych technol6gii mdze takyto e-mail prejst aZz do dorucenej posty.

Preco je e-mail spoofing nebezpecny

Nebezpecenstvo sa skryva v tom, Ze prijemca doveruje zobrazenej adrese odosielatel'a. To
mozZe viest napriklad k:

¢ odoslaniu peniazi podvodnikovi
¢ vyzradeniu prihlasovacich udajov
e inStalacii Skodlivého softvéru
* poskodeniu reputdcie firmy
Spoofing je technicky prostriedok, ktorym utocnik zvySuje doveryhodnost podvodu.

Ako sa pred e-mail spoofingom branit’

Ochrana spociva v spravnej konfigurécii e-mailovych bezpe¢nostnych mechanizmov.
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Zdklad tvori:
® SPF —urcuje, ktoré servery moZu odosielat’ e-maily za danii doménu

* DKIM - priddva digitdlny podpis e-mailu
* DMARC - stanovuje pravidld, co robit pri zlyhani overenia

Kombindcia vSetkych spomenutych technoldgii vyrazne znizuje riziko zneuZzitia domény.
E-mail spoofing vs. phishing

E-mail spoofing je technika oklamania identity. Phishing je konkrétny typ utoku, ktory tito
techniku c¢asto vyuziva. Spoofing teda nie je samotny ciel, ale nastroj k tomu, aby

podvodny e-mail posobil doveryhodne.

Precitajte si clanokPhishingové e-maily — ako ich spoznat’ a ako sa pred nimi brdnit'?
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