Co je SMTP autentifikacia

SMTP autentifikacia je proces overenia pouzivatel'a pri odoslani e-mailu prostrednictvom
SMTP serveru. To znamena, Ze nez server dovoli e-mail odoslat’, overi, Ze ma odosielatel
spravne prihlasovacie udaje. Vd'aka tomu nemdZze server ktokol'vek zneuZit'.

SMTP autentifikdcia je dnes standardny bezpecnosmy prvok kaZdého moderného e-
mailového systému.

Preco je SMTP autentifikacia dolezita

Bez overovania by mohol ktokol'vek vyuZit cudzi SMTP server na rozposielanie spamu.
Takéto servery (tzv. open relay) st rychlo zneuZité a nasledne zablokované. SMTP
autentifikdcia:

® chrani server pred zneuzitim

* obmedzuje odosielanie len na opravnenych pouzivatel'ov
* pomdha udrZat’ dobri reputiciu IP adresy

¢ zvySuje odrocitelnost e-mailov

SMTP autentifikécia je preto kl'i¢ova tak pre bezpecnost, ako aj pre spol'ahlivost e-
mailovej komunikécie.

Ako SMTP autentifikacia funguje

Pri odosielani e-mailu sa klient (napriklad e-mailova aplikdcia alebo webové aplikécia)
pripoji k SMTP serveru a pred odoslanim spravy odosle prihlasovacie udaje. Typicky sa
pouZziva:

* pouzivatel'ské meno (Casto celd e-mailova adresa)
¢ heslo

Overenie prebieha cez mechanizmus SMTP AUTH. Prenos prihlasovacich udajov je dnes
bezne chraneny Sifrovanim pomocou TLS.

SMTP autentifikacia vs. SMTP relay
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SMTP autentifikacia tzko stuvisi so SMTP relay. Relay znamena preposielanie e-mailu
medzi servermi. Autentifikdcia urcuje, kto smie relay vyuZivat'.

Bez autentifikdcia by SMTP relay mohol byt otvoreny komukolvek, co by viedlo
k jeho zneuZitiu.

Kedy sa SMTP autentifikacia pouziva
SMTP autentifikécia je nevyhnutnd napriklad pri:

* nastaveni e-mailového Gctu v poStovom klientovi
odosielanie e-mailov z webovych aplikacii

* pouZzivanie externého SMTP serveru (napr. pre newslettery)
odosielanie e-mailov mimo vlastnu siet’ poskytovatel'a

Bez spravneho overenia vicSina modernych SMTP serverov e-mail neprijme.

SMTP autentifikacia a bezpecnost

Aby bola SMTP autentifikdcia bezpecna, je dolezité:
® pouZzivat silné€ hesla
¢ zapnut Sifrované spojenie (TLS)
® obmedzit' pocet pokusov o prihldsenie

* monitorovat’ podozrivu aktivitu

Spréavna konfigurdcia vyrazne zniZuje riziko kompromiticie e-mailového tctu.
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