Co je SMTP port

SMTP port je sietovy port, cez ktory prebieha odosielanie e-mailov pomocou protokolu
SMTP (Simple Mail Transfer Protocol). Port ur¢uje, akym spésobom sa klient alebo server
pripdja k postovému serveru. Spravne zvoleny SMTP port je doleZity pre bezpecnost aj
dorucitel'nost e-mailov.

NajcastejSie SMTP porty

V praxi sa pouzivaju tri hlavni porty. Kazdy z nich m4 iny ucel a sp6sob zabezpecenia.
NajbeznejSie su:

® Port 25 — povodny SMTP port ur¢eny na komunikéciu medzi servermi

* Port 465 - historicky pouzivany na Sifrovanie SMTP (SMTP SSL)

* Port 587 — moderny Standard na odosielanie e-mailov s autentifikdciou

Vyber portu zavisi od toho, ¢i ide o komunikéciu medzi servermi alebo o odosielanie e-
mailov z klienta.

Port 25 - serverova komunikacia
Port 25 je p6vodny SMTP port. Pouziva sa predovSetkym na prenos e-mailov medzi
mailservermi (tzv. SMTP relay). Dnes byva u mnohych poskytovatel'ov internetu

blokovany, aby sa zabranilo rozposielaniu spamu z domécich zariadeni.

Na bezné odosielanie e-mailov z postového klienta sa port 25 neodporica.

Port 465 — port SMTP SSL

Port 465 sa oznacuje ako port SMTP SSL, pretoZe vyuziva hned’ od zaciatku Sifrovanie
spojenie (implicitne TLS). Historicky nebol oficidlne Standardizovany, ale v praxi sa
dlhodobo pouziva na zabezpecené odosielanie e-mailov. Dnes sa s nim stale stretnete,
najmai pri starSich konfiguréciach.

Port 587 — odporucany Standard
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Port 587 je moderny Standard na odosielanie e-mailov z klientov. PouZiva sa
s autentifikdciou (SMTP AUTH) a Sifrovanim pomocou STARTTLS. Tento port:

* si vyzaduje prihldsenie pouzivatel'a
® podporuje Sifrované spojenie

* je odporicany na bezné pouZitie

Vicsina poskytovatel'ov hostingu dnes odporiica prdave port 587.

SMTP port a bezpeCnost

Pouzitie zabezpeceného portu (465 alebo 587) zabezpecuje, Ze:
¢ prihlasovacie udaje nie su preniSané neSifrovane
® obsah e-mailu je chrdneny pocas prenosu

¢ komunikicia spliia moderné bezpecnostné Standardy

PouZivanie nezabezpeceného spojenia moze viest k odpocuvaniu alebo zneuZitiu uctu.
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