Co je SMTP relay

SMTP relay je proces preposielania e-mailov z jedného postového serveru na
iny, kym nedorazi ku kone¢nému prijemcovi.

SMTP relay je beznd a nevyhnumd sucast fungovania e-mailovej komunikdcie. Bez
neho by e-maily nebolo mozné dorucovat’ medzi roznymi servermi a doménami.

Ako SMTP relay funguje

Ked' odoslete e-mail, sprdva va¢Sinou neputuje

priamo zo zariadenia odosielatel'a do e-mailovej schranky prijemcu.
Najprv je odosland na predvoleny poStovy server,

ktory ju nésledne preddva d’alSim serverom.

Typicky priebeh doru¢enia zahfia niekol'’ko krokov:

odosielatel’ predd e-mail svojmu SMTP serveru

e tento server vyhl'ada ciel'ovy mailserver pomocou DNS (MX zdznamu)
¢ ¢-mail je predany d'alSiemu serveru

sprava je dorucena do ciel'ovej schranky

Kazdé takéto predanie medzi servermi sa oznacuje ako relay.
Co je open relay
SMTP relay je legitimny mechanizmus, ale ak je nespravne nastaveny, mdze byt zneuZzity.

Open relay je SMTP server, ktory umoziiuje komukol'vek odosielat’ e-maily bez overenia.
Takéto servery st Casto zneuzivané na rozposielanie spamu.

Z tohto dovodu moderné mailservery:
¢ vyzaduju autentifikdciu

¢ obmedzuju relay len na vlastnych pouzivatel'ov
® pouZzivaju bezpecnostné mechanizmy ako SPF, DKIM a DMARC
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Kedy sa SMTP relay pouziva

SMTP relay sa vyuZiva napriklad:

pri odosielani e-mailov z webovych aplikacii
pri rozosielani newsletterov

pri prevadzke firemného e-mailového serveru
pri vyuZiti externych e-mailovych sluzieb

Napriklad webova aplikdcia m6ze odosielat’ e-
maily cez externy SMTP relay server poskytovatel'a, ktory
zabezpecuje dorucitelnost’ a reputdciu [P adresy.
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